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Od jednoduchych zafizeni ke smartphonum

MOBILNI TELEFONY
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Mobilni telefony kdysi
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Mobilni telefony o néco pozdeji
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Zdroj: http://outloud93.files.wordpress.com/2010/02/dkmb86g_490ft6648cr_b.jpg
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Mobilni telefony jeste o neco pozdeji

Zdroj: http://m.phonegg.com/8/859b.jpg
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Mobilni telefony dnes
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Podil OS na trhu smartphonu (Q2 2014)
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Zdroj: https://developer.android.com/about/dashboards/index.html
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NejrozsSirenéjsi mobilni OS

ANDROID
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Struéna historie Androidu

9

V roce 2003 zalozeno Android Inc. v Palo Alto
— Snaha o OS pro digitalni fotaky

— Konkurence pro Symbian a Windows Mobile

V roce 2005 Android, Inc. kupuje Google

V roce 2007 Open Handset Alliance (Google + vyrobci
mobilt jako HTC, Sony, Samsung)

Prvni verze OS Android k dispozici v roce 2007

Prvni mobil s OS Android (HTC Dream) k dispozici v roce
2008

Android 5.0 (Lollipop) vydan v listopadu 2014
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Neni Android jako Android
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Zakladni vlastnosti OS Android

« Zalozeno na jadre OS Linux
« Co aplikace to jiné UID (user ID)

« Aplikace psane v jazyce Java, (Java bytecode)
« JVM nazyvana Dalvik s JIT kompilaci

« Android Native Development Kit (NDK)
« Aplikace v C/C++
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Licence OS Android

« OS Android je vyvijen spolecnosti Google

« Zdrojovy kod zverejnen az uvolnenim nove verze

« VetsSina kddu ma licenci Apache Licence version 2.0
 Jadro si drzi licenci GNU GPL v2

* Logo “Android” je licencovano Googlem

« Google Mobile Services jsou proprietarni SW
— VCetné Google Play Store

 Hromada dodatecnych podminek (HW kompatibilita)
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Kde ziskat aplikace pro OS Android

« Google Play (Store, Music, Movies & TV, Books)
— Vznikla v roce 2012 spojenim Google Music a Android
Market
 Alternativni obchody
— Amazon Appstore
— SlideME
— 1Mobile Market
— Samsung Galaxy Apps
— Mobile9
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Samsung Galaxy App
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Instalace aplikaci z alternativnich zdro

ign = d\ TT%mE 13:25

< Zabezpeceni

Hesla

Zobrazit hesla

Sprava zafizeni

Spravci zarizeni
Zobrazit nebo deaktivovat spravce zafizeni

Neznamé zdroje
Povolit instalaci aplikaci z neznamych zdroju

Overit aplikace

Zakazat nebo varovat pred instalaci aplikaci,
které mohou zpUsobit $kodu

Ulozisté povéreni
Divéryhodna povéreni
Zobrazit divéryhodné certifikaty CA

Instalovat z tloziste telefonu
Instalovat Sifrované certifikaty z Glozisté telefonu
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Sprava zarizeni

Spravci zarizeni
Zobrazit nebo zakazat spravce zafizeni

Neznamé zdroje

Povolit instalaci aplikaci ze zdroj
jinych nez Play Store

v/

Ovérovat aplikace

Blokovat nebo upozornit pred
instalovanim potencidlné skodlivych
aplikaci

Sluzba aktualizace zabezpeceni

Auto akt. zabezpeceni

Automaticky vyhledavat zmény zasad
ochrany uzivatelskych udaja a
stahovat veskeré aktualizace pro
vylepSeni bezpecnosti a sluzby

Pouze pres Wi-Fi

Zasady zabezpeceni budou
automaticky aktualizovany pouze
tehdy, kdyz se zafizeni pripoji k siti Wi-
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Jine alternativni zdroje

Top cracked apps | Free ci % \

€« C' [ www.crackapk.com/top-crack =

Android APK Cracked Search
Categories * HOME Apps Games

4’

WeatherPro Battery Monitor Wi Flux - CM11 Theme CamCard - Busines SC Secret Recorde

Download | Download

‘ Download ’

CalenMob Pro - Gc Stop Smoking Pro K-@ Mail Pro - emz File Manager Pro Tiny Troopers

Download

Download

Download ‘ Downioad ‘
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Proc alternativni zdroje

* ProC nekdy nestaci Google Play Store?

* Google omezuje a kontroluje obsah obchodu:
— Malware (kdo by jej chtél ©)
— Nelegalni obsah
 Piratské kopie aplikaci a jinych typu dat
» Spionazni aplikace (spying SW)
— Obsah nevhodny pro Google
« Napf. Google blokuje vSe, co odstranuje reklamu
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Modifikace instalacnich baliku

APK SOUBORY
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Instalacni APK soubory

* Umozni nainstalovat aplikaci na OS Android
* Neco jako:

— setup.exe nebo *.msi soubory v MS Windows

— *.rpm soubory v Fedora Linuxu

« Obsahuji programové instrukce a dalsi data
— Ikony
— obrazky
— texty
— ZVUuky
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APK = ZIP soubor

L | —] = | Mastroje komprimované sloZky compass.zip - -
scl@or w .T'_'r.:ul;:nem' Finem' v ?
—}' - b COMpass.zip v | O Prohledat:... @

@ Doméci skupina ~ Mazev . Typ Komprimovand veli.. Chranénc ... Velikos

. assets Slozka soubori
1M Tento podita | COm Slozka soubord
| Dokumenty . META-INF Slozka soubord
J' Hudba | res Slozka soubord
= Obrazky .E AndroidManifest.xml Soubor XML ZkE Ne
m Plocha || classes.dex Soubor DEX 114 kB Ne
& StaZene soubory || resources.arsc Soubor ARSC kB MNe
& Videa
i Windows8 (C2)
ca WindowsxP (W)
LU 4 >
Pocet polozek: 7 Pocet vybranych polozek: 1 j2=| =
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Struktura APK souboru

« classes.dex — zkompilovany zdrojovy kdd (bytecode pro
Dalvik Virtual Machine)

* resources.arsc — predkompilované zdroje (napr. XML
soubory)

« AndroidManifest.xml — prehledovy metadata soubor
celého baliku (verze, prava, vazby)

* res — adresar s nekompilovanymi zdroji (obrazky)

« assets — dalsi zdroje

 lib — kompilovany platforme zavisly kod (nativni)

« META-INF — digitalni podpis baliku (manifest, certifikat,
prehled hashu soubort)
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Digitalni podpis APK souboru

M ¢ = i0n 2 4 100% @3 18:59

« Zajistuje integritu souboru v
baliku

* Pri zmene obsahu nekterého
souboru digitalni podpis nesedi

« OS Android toto pozna a
Instalaci neprovede

 APK soubor v§ak muzeme
podepsat klicem libovolnym!!!

« Atoho Ize vyuzit k utokum
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& 3D Compass Lite

X Aplikace neni nainstalovana.

Hotovo
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Modifikace APK souboru — Proc?

* Protoze u digitalniho podpisu se nekontroluje, kdo
APK soubor podepsal, ale pouze, zda popis, je
formalne v poradku, Ize APK soubory modifikovat a
vysledek nekomu podstrcit

* ProcC?
» Malware
— Spyware (umisténi, SMS)
— Botnet klient
— Jiné ekonomické vyhody (napf. bitcoin mining)
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Modifikace APK souboru - Jak?

« ZIP soubor dekomprimujeme
« Dekompilujeme classes.dex

« Ziskame tak zdrojovy kod ve formatu SMALI
— ne program v Jave!

« Zdrojovy program ve SMALI modifikujeme
« Muzeme modifikovat i jiné zdroje

— lkonky, texty, atd.
* Opet assemblujeme SMALI do classes.dex
» Digitalne podepiseme a zabalime ZIPem
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Modifikace APK souboru — Detally

« Nastroj apktool

« Parametr ,d" (decode)
— Rozbali ZIP, dekoduje binarni XML, dekoduje classes.dex

[rootEtest resources]#t java —-jar apktool.jar d fstmp/z/fcompass.apk
Baksmaling...
Loading resource table...
Loaded.
Decoding AndroidHManifest.xml with resources...
Loading resource table from file: froot/apktool/frameworks1.apk
Loaded.

Reqular manifest package...
Decoding file-resources...
Decoding values */= XHLs...
Done.

Copying assets and libs...

| Bezpecnost instalaénich APK bali¢ki OS Android www.fi.muni.cz/crocs



CR&,CS

Modifikace APK souboru — Detally

» Modifikace smali zdrojovych soubort

@ root@test/tm p/z/hello_world/src/main/resources/compass/smali  — =
]

.field private a:Ljava/lang/ref/WeakReference;
.annotation system Ldalvikfannotation/Signature;

value = {

.end annotation
.end Field

-method public constructor <init>{Ld;)VU
.locals 1

invoke-direct {pB}, Ljavaslang/0bject;-><init>{)V

new-instance v@, Ljavaflang/ref/WeakReference;
8.1
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Modifikace APK souboru — Detally

« Modifikujeme AndroidManifest.xml
* Pridame odkazy na nas viozeny kod
— Automatickeé spusténi (neviditelné) sluzby
— Nové aktivity (uzivatelské rozhrani)
— Vazba na urcité udalosti
« Napf. prijeti SMS zpravy
* Pridame opravneni, je-li treba
— Tj. pokud je aplikace jiz nepouziva/neuvadi
— Napr. pro komunikaci s Internetem, ¢teni SMS zprav
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H =xml version= encoding=
{manifest android versionCode= android versionHame=

¥mlns  android=
<supports-screens android anyDensity= android
eENS= android xlarge3creens= £
{uses—-permission android name=
{uses—feature android name=
<uses—feature android name=
{uses—feature android name=
{uses-feature android name=
{uses—feature android name=
{uses—-permission android name=
{uses—-permission android name=
{uses—-permission android name=
{uses—permission android name=
<uses—permission android name=
{uses—permission android name=
<application android theme=
android name=

{uses-library android name=
<{meta-data android name=

£

<activity android name=

>
{intent-filter>
<action android name=
<{category android name=
</intent-filter>
{factivity>
{activity android name=
nges= i
<activity android name=
android configChanges=
<activity android name=
hanges= £
{activity android name=
nges= i
<activity android name=
{/application>
{/manifest>

android installlocation= package=

>
smallScreenss= android normalScreens= android largeScr

£
i
android required=
£
/>
£
£
i
i

f»
android label= android ico
android hardwarefAccelerated= >
android wvalue=

android screenOrientation= android configC

i

android screenOrientation= android configCha
android screenOrientation=

android screenOrientation= android configC

android screenOrientation= android configCha

android configChanges= i
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Bezpecnostni prvky OS Android

 Linuxové jadro je multiuzivatelské
— V OS Android co aplikace to uzivatel (UID)

* Linuxové jadro dobre izoluje jednotlivé procesy

— |zoluje adresové prostory jednotlivych procesu a izoluje
uzivatelsky proces od (struktur) jadra

» Dalsi bezpecnostni prvky zajistuje HW
— Ochrana paméti
— Rezimy procesoru (CPU)
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Bezpecnostni prvky OS Android

* |zolace procesu je dulezita

- Stejné dulezité je v3ak v urcitych pfipadech
komunikaci/synchronizaci povolit

e Systémova volani (jadra)

 InterProcess Communication (IPC)

— Semafory
— Roury

« Systemove procesy poskytuji uzitecne sluzby
— Pro moznost pristupu k urCitym sluzbam je treba povoleni

31 | Bezpednost instaladnich APK bali¢kd OS Android www.fi.muni.cz/crocs



CR&,CS

Opravneni aplikaci (Permissions)

« QOpravneni, ktera aplikace potrebuje jsou vypsana v
AndroidManifest.xml

* Pri instalaci aplikace se uzivateli zobrazi seznam
vyzadovanych opravneni
— Pokud uzivatel souhlasi, pak se aplikace nainstaluje
— Pokud uzivatel nesouhlasi, aplikace se nenainstaluje

* Pri pouziti povolenych opravnéeni se nic nezobrazuje

* Pri pokusu o pouziti nepovoleneho opravneni dojde
k chybeé a vyvola se vyjimka SecurityException.
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Opravneni aplikaci (Permissions)

o & B
o Appstore

Chcete nainstalovat tuto aplikaci?

Soukromf

Odeslat SMS
& Vysledkem mohou byt dalsi poplatky

Upravit nebo odstranit obsah paméti
USB

Jednat jako ovérovac uctu
Pouzit ovéfovaci pfihlasovaci udaje uctu
Pfidat nebo odebrat ucty

zjistit zndmé ucty

Pristup k zarizeni

= uplny pfistup k Internetu
zobrazit stav sité

zobrazit stav Wi-Fi

Zrusit Instalovat
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2 Angry Birds Go!

potrebuje pristup k

Nakupy v aplikaci
Identita

Poloha
Fotky/média/soubory
Fotoaparat/mikrofon

Informace o pfipojeni Wi-Fi

ID zafizeni a informace o
hovorech

})0 Google play PRIJMOUT
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Opravneni aplikaci (Permissions)

String | PROCESS_OUTGOING_CALLS Allows an application to see the number being dialed during
an outgoing call with the option to redirect the call to a
different number or abort the call altogether.

String READ_CALEMNDAR Allows an application to read the user's calendar data.
String READ_CALL_LOG Allows an application to read the user's call log.

String READ_CONTACTS Allows an application to read the user's contacts data.
Strir@D_EKTERHAL_STGF{.ﬂD Allows an application to read from external storage.
String = READ_FHRAME_BUFFER Allows an application to take screen shots and more

generally get access to the frame buffer data.

String READ_HISTORY_BOOKMARKS Allows an application to read (but not write) the user's
browsing history and bookmarks.

String READ_INPUT_STATE This constant was deprecated in APl level 16. The API that
used this permission has been removed.

String READ_LOGS Allows an application to read the low-level system log files.

String READ_PHOME_STATE Allows read only access to phone state.

String READ_FPROFILE Allows an application to read the user's personal profile
data.

String READ_SMS Allows an application to read SMS messages.

String READ_SOCIAL_STREAM This constant was deprecated in API level 21. This functionality

will be unsupported in the future; cursors returned will be
empty. Please do not use.
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Modifikace APK souboru — Detally (opak.)

« Modifikujeme AndroidManifest.xml
* Pridame odkazy na nas viozeny kod
— Automatickeé spusténi (neviditelné) sluzby
— Nové aktivity (uzivatelské rozhrani)
— Vazba na urcité udalosti
« Napf. prijeti SMS zpravy
* Pridame opravneni, je-li treba
— Tj. pokud je aplikace jiz nepouziva/neuvadi
— Napr. pro komunikaci s Internetem, ¢teni SMS zprav
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Vytvoreni novéeho APK souboru

* Nejprve nastroj apktool s parametrem “b”
* Vytvorime nepodepsany APK soubor

- Kompilujeme zdroje
« Kompilujeme smali kod

[root@test resources]#t java —-jar apktool.jar b compass c.apk
I: Checking whether sources has changed...

I: Checking whether resources has changed...

I: Building resources...

I: Building apk file...
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Podepsani APK souboru

« Nastroj jarsigner
* Podepiseme nasim klicem, vlozime nas certifikat

[root@test resources]# jarsigner -verbose -sigalgq SHA1withRSA -digestalqg SHA1 -k
eystore my.keystore c.apk test
Enter Passphrase for Keystore:
adding: META-INF/fHAMIFEST .HF
adding: META-INFFTEST.SF
adding: META-INF/TEST.RSA
signing: assets/zh/about.htm
signing: assets/zh/desc.htm
signing: assets/zhfwhats _new_htm
signing: assets/about_htm
signing: assets/desc_htm
signing: assets/test ad.png
signing: assets/whats new_htm
signing: res/drawable/bright btn.xml
signing: res/drawable/bright off normal.png
signing: res/drawable/bright off pressed.png
signing: res/drawable/bright_on_normal.png
signing: res/drawable/bright_on_pressed.png
signing: res/drawable/btn_zoom _in.xml
signing: res/drawable/btn_zoom_in_disabled.png
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zipalign

* Nepovinny krok
- Zarovnani ZIP souboru, aby data zacCinala na
adresach délitelnych 4 (zarovnani na 32 bitu)

 Efektivita pri instalaci

[froot@test resources]# ./fzipalign 4 c.apk c_aligned.apk

[rootR@test resources]# 1s -la =_apk
-ru-r--r--. 1 root root 305874 Hov 17 18:59 c_aligned.apk

-Fw-r--r--. 1 root root 30850823 Hov 17 18:48 c.apk
[rootEtest resources]#t [
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Vysledek

- Jako vysledek mame spravne podepsany APK
soubor

« Uz stacCi jen soubor nekomu podstrcit
— Primo
— Nahrajeme na né&jaké ulozisté (napr. uloz.to)
* Nejlépe udélat hromadné pro mnoho APK souboru
» Automatizace vlozeni dodateCneho kodu

— Online modifikace pfi stahovani libovolného APK souboru
pres nezabezpecCené spojeni

« Tak aby si toho uzivatelé nevsimli
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Automatizované vkladani kédu do libovolného APK souboru

AUTOMATIZACE
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Automatizace celého procesu

Ziskame APK soubor
Dekodujeme (apktool d)

Modifikujeme
— Pridame vlastni zdrojové kody

— Modifikujeme existujici zdrojové kddy resp. pfimo AndroidManifest.xml
aby spoustél nas kod

— Pridame pfipadne opravneni do AndroidManifest.xml (nikdo nesleduje)
Kompilujeme (apktool b)

Podepisujeme

Zarovname

Mame APK soubor s modifikovanou funkénosti
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Automatizace modifikace

« Cely tento proces je relativné rychly

 Na beznem pocitacCi
— pri zcela automatizovaném provedeni skriptem
— asi 30s az 5 minut

* Nejprve potrebujeme cely originalni APK soubor
— Abychom je] mohli zpracovat apktoolem

* Pro scénar ukladani rady modifikovanych APK
souboru na néjaké ulozisté plné dostacujici
— Doba zpracovani je viceméne nepodstatna
— Dulezita je plna automatizace
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Automatizace modifikace

* Implementovano v Jave
* Vyuziti béznych standardnich nastroju
— Apktool, jarsigner, zipalign
— Rychly vyvoj
— Kompatibilita s vétSinou APK souboru
« Vkladany kod ve smali
— Neni treba umét programovat ve smali

— Naprogramujeme v Jave, zkompilujeme a zpet prevedeme
do smali

— Provedeme jen jednou na zacCatku, pak opakované
vkladame stejny kéd do fady APK souboru
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Modifikace APK souboru stahovaného pres nezabezpecené spojeni

ONLINE MODIFIKACE
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Scénar — online modifikace APK souboru

« Man in the middle
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Realny scénar

* Man in the middle — napr. verejny WiFi Access Point

46 | Bezpeénost instalaénich APK bali¢ka OS Android www.fi.muni.cz/crocs



CR&,CS

Realny scenar v praxi

* Transparentni http proxy server
— V8echna spojeni otevirana na port 80 pujdou pres proxy
— Zajimave soubory zpracujeme sami zbytek neresime
« Napr. pripona .apk
* Napr. typ application/vnd.android.package-archive
— Proxy ziska originalni soubor
— Necha jej modifikovat
— Modifikovany soubor posle

« Pouzili jsme ,tinyproxy” a trochu ji preprogramovali
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Automatizovany skript

« Muzeme pouzit nas automatizovany skript?
* Muzeme, ale problém je s Casovanim

* Pro beh skriptu potrebujeme kompletni stazeny
balik

— Pro apktool
* Priklad
— 2 minuty stahujeme

— 1 minutu modifikujeme
— Pak posleme
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Pohled uzivatele

« Z hlediska uzivatele se 3 minuty nic nedeje
— 0 procent stazeno

« Pak se soubor stdhne vysokou rychlosti
* To je Spatny vysledek
— Je to podezrelée

— Je velka Sance, zZe uzivatel béhem 3 minut ¢ekani
stahovani zrusi

» Potrebujeme nenapadnejsi reseni
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Chytrejsi modifikace na proxy

* Vyuzijeme toho, ze:
— struktura APK je bézny ZIP
— na pofadi souboru v ZIPu nezalezi

« Digitalni podpis nefesi poradi souboru, typ komprese
apod. Jde jen o haSe jednotlivych soubord.

* | kdyby to tak nebylo, umél bych to fesit (podpis je muj),
ale takto je to jesté snazsi.

— Ne vsechny soubory v APK chci menit
« Typicky budu meénit classes.dex a AndroidMenifest.xml
« Jestli soubor chci ménit nebo ne vim predem (teoreticky)
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Proudovy rezim prace

 Jiz pri stahovani souboru zacnu pracovat v
proudovem rezimu

« ZIP postupne dekomprimuiji

* U kazdeho souboru rozhodnu zda je] musim menit

— Pokud ano, tak jej zatim neposilam
— Pokud ne, mohu je] rovnou poslat

* Az soubor stahnu cely, provedu klasickou
automatickou modifikaci

« Nakonec z modifikovaneho souboru poslu ty
soubory, ktere jsem jeste neposlal
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Uzivatelsky pohled

« Stahovani zaCne (témer) okamzite
« Stahovani pokracuje (priblizné) do poloviny
« Potom se stahovani zastavi
— Protoze provadime automatickou off-line modifikaci
« Potom stahovani pokracCuje

* Vysledek je vyrazne lepsi
— Na zacCatku dostaneme néjaka data
* Ale porad to jeste neni idealni
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Stale lepe a lepe ...

* Odstraneni dlouhé prodlevy uprostred
— Snizime rychlost hned od zaCatku ©

- Stahovani tak je pomalé, ale plynulé
— A to neni témer nijak napadne

* ALE abychom videli prostup v procentech musime
znat presnou velikost jiz na zaCatku stahovani
— Takze ji tipneme (radéji vice nez méne...)
— Tj. ptuvodni velikost + co vkladame + néco navic

— A pozdeji, az zname skuteCnou velikost, nacpeme nuly do
ZIP poznamek
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llustrace — stahovani bez modifikace
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Bézné stazeni nemodifikovaného souboru
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llustrace — stazeni modifikovaného souboru
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Stazeni souboru modifikovaného online
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llustrace — omezeni rychlosti stahovani
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Stazeni modifikovaného souboru s omezenim rychlosti

stahovani
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zaver

Otazky?

zriha@fi.muni.cz
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