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Dosiahnuté vysledky vznikli v ramci rieSenia projektu Vyskum efektivity algoritmov pre inteligentné rozpoz-
navanie nevyziadanej elektronickej komunikacie, navrh teoretickych modelov novych algoritmov a posi-
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stimuloch pre vyskum a vyvoj.
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Problematika spamu

Spam

> je nevyziadana emailova sprava Casto rozposielana hromadne
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Existujace riesenia na filtrovanie spamu

Open-source produkty
SpamAssassin

-4¥e-

SpamAssassin

Komeréné produkty

Metédy
> blacklisty, whitelisty, greylisty, SPF, ...
» heuristické pravidla

> textmining
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Efektivnost existujicich rieseni

Udavana dspesnost > 99%
» Virus Bulletin, TREC, CEAS

G. Hulten, J. Goodman (Microsoft Research, 2004):
Junk e-mail filtering
“Why you won't get 99% in real life"

» testovacie korpusy si nerealisticky jednoduché, ...

Vysledky Bogofiltra
» verejny korpus — viac ako 99.5% (1 chyba z 200)
» privatny korpus — cca. 95% (1 chyba z 20)
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Nevyhody existujacich rieseni

> vysoka vulnerabilita
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Nevyhody existujacich rieseni

» fixovanost heuristickych pravidiel

0d Emory Curtan <rachel@gil.di.uminho.pt>
<dmet viaqara pllls - your erotic nights! 21.2.2011 1238
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» zavislost na jazyku
» viazanost na binarnu klasifikaciu

» rigidnost vysledného hodnotenia spamovosti
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Navrh nového algoritmu

SPAMIA

Navrh nového algoritmu
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Vychodiska navrhu nového algoritmu

Kvantitativne profily
» vektor realnych/celych Cisel pevnej dimenzie

» zachytenie doposial nevyuzivanych charakteristik emailov

Adaptivne klastrovanie
» hierarchické roz¢lenenie emailov na homogénne skupiny a
zvysok
» rozpoznanie emailovych kampani
Sekvencné klasifikovanie

> viacstupnova predikcia

Inkrementalne trénovanie

» rychla a efektivna aktualizacia klastrovania a klasifikatorov
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Outline algoritmu
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Zakladné kvantitativne profily

Binarny profil: vzdialenosti medzi vyskytmi daného znaku/znakov
» LP riadkovy: dlzky riadkov

» SNP vetny: dlzky viet

» WP slovny: dlzky slov

» UP upper-case: vzdialenosti medzi velkymi pismenami
» STAP: vzdialenosti medzi vyskytmi *, = >

>

Histogramovy binarny profil:
» HWP: histogram dlzok slov
» HUP: histogram vzdialenosti medzi velkymi pismenami

> ..
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Zakladné kvantitativne profily

Znakovy profil: po€etnosti znakov
» CP: ASCII profil

Zoskupeny znakovy profil: poéetnosti skupin znakov

» CPGO: Cisla, medzery, zatvorky, operatory, separatory,
velké/malé pismena, nedovolené znaky, ostatné

» CPG11: z ostatnych — samostatne ! a $

d-gramovy zoskupeny znakovy profil:
» 2CPGY: dvojice skupin znakov
» 3CPGY: trojice skupin znakov

> ...
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Zakladné kvantitativne profily

Moving window profil: CPG za jednotlivé “€asti” emailu
» MWP-CPG9
» MWP-CPGI11

Velkostny profil:
» velkost emailu
» velkosti vybranych hlaviciek
» velkosti Casti mailu podla content-type
» (volitelne) CPG hlaviciek / Casti

» SP
» SP-CPG9
» SP-CPGI11
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Zakladné kvantitativne profily

‘ ll“un]h'.”h

(a) Email (b) Riadkovy profil (c) Znakovy profil
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Rekurenéné kvantitativne profily

» zalozené na symbolicko-dynamickom pristupe k emailu

» charakteristiky ziskané z rekurenénej kvantifikaénej analyzy
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Adaptivne klastrovanie

Motivacia
» nutnost tvorby a aktualizacie trénovacieho korpusu emailov

» permanentna potreba novych olabelovanych emailov

Adaptivne klastrovanie
» hierarchické roz¢lenenie emailov na homogénne skupiny a
zvysok
Vyhody
» redukcia korpusu emailov s minimalnou stratou informéacie
» detekovanie hromadnych kampani (spamovych, reklamnych a
inych)
» zohladnenie informacie aj z nelabelovanych emailov

» efektivne vyuzitie spatnej vazby o labeli emailu
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Sekvenéné klasifikovanie

Ugel
» znizenie Casovej narocnosti klasifikovania nového emailu
Prostriedok

» najskér jednoducho ziskatelné a nizko-dimenzionalne profily

» zlozitejsie profily iba v pripade nejednoznaénej klasifikacie
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Inkrementalne trénovanie

Ucel
» aktualizacia klastrovania/klasifikatorov

> s nizkymi vypoctovymi narokmi
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Predbezné meranie efektivnosti

SPAMIA

Predbezné merania efektivnosti
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SPAMIA

Efektivnost profilov

Privatny multilingvalny korpus:
» train: Sep 2010 (11 050, 12% spam)
> test: Feb 2011 (17 248, 30% spam)

Chyba fnr (%) pri fixnom fpr = 0.1%

filter fnr | filter fnr
LP 77| CP 7.1
SNP 7.5 | CPG9 7.8
STAP 7.3 | 2CPG9 6.6
HUP 8.7 | 3CPG9 6.1
SP-CPG9 6.2 | MWP-CPG9 | 7.1
SpamAssassin | 7.6 | Bogofilter 15.6
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ROC krivky
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SPAMIA

Efektivnost klastrovania

Korpus
» privatny (172 650, 30% spam)

Adaptivne klastrovanie
» (roven 1: entropia dlzok riadkov (dim = 1)

» aroven 2: riadkovy profil (dim = 20)

Chyba fpr, fnr (%) pri zaradeni zvysku do hamu

Chyba Klastre

fpr | fnr | spam | advert | notify | ham
aroven 1| 0.12 | 142 | 261 52 13 9
aroven 2 | 0.26 | 5.7 | 270 93 40 71
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Efektivnost klastrovania — aroven 1

spam 25% [261]

advert 8% [52]
rest 64%

notify 2% [13]
ham 1% [9]
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Efektivnost klastrovania — aroven 2

spam 25% [261]

rest 45%

advert 8% [52]

notify 2% [13]
ham 1% [9]
spam2 3% [9]

advert2 3% [41]

ham2 6% [62] notify2 8% [27]
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Efektivnost klastrovania — aro 2

spam 25% [261]

rest—-ham 34%

advert 8% [52]

notify 2% [13]
ham 1% [9]
spam2 3% [9]

advert2 3% [41]

rest—notify 5%

rest-advert 5%

rest-spam 2%

% .
Ram? 6% [62] notify2 8% [27]
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Zhrnutie

Hlavné charakteristiky nového algoritmu na filtrovanie spamu
» email je charakterizovany kvantitativnymi profilmi

» elementarne profily sa z hl'adiska vykonnosti vyrovnaja alebo
predéia heuristické pravidla a Bayesov filter
» dalsie vyhody
» Skalovatelnost, nizka vypoctova zlozitost, paralelizovatelnost,
robustnost
nizka vulnerabilita
kombinovatelnost s existujicimi rieseniami
flexibilnost a rozsiritelnost algoritmu
moznost kategorizacie emailov
nezavislost na jazyku

vV vy vy VvYy

» efektivna tvorba a aktualizacia korpusu prostrednictvom
adaptivneho klastrovania
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Klastrovacie algoritmy

Algoritmy
Klastrovacie algoritmy
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Klastrovacie algoritmy

Zmes normalnych rozdeleni/EM-algoritmus

Hierarchické klastrovanie
» AGNES, DIANA, ...

Deliace klastrovanie
» K-Means, PAM, CLARA, ...

Klastrovanie zalozené na hustote
» DBSCAN, OPTICS, ...

a mnoho dalsich ...
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Klastrovacie algoritmy

K-Means
» Forgy (1965), MacQueen (1967)

DBSCAN (Density-Based Spatial Clustering of Apps. with Noise)
» Ester, Kriegel, Sander, Xu (1996)

OPTICS (Ordering Points To Identify the Clustering Structure)
» Ankerst, Breuning, Kriegel, Sander (1999)
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K-Means: algoritmus

1. urcenie poctu hladanych klastrov k

2. vyber k nahodnych objektov z mnoziny klastrovanych objektov
— reprezentantov klastrov

3. priradenie vsetkych objektov k najbliziemu z vybranych k
reprezentantov

4. urcenie novych reprezentantov klastrov — sl nimi priemerné
objekty (means) v jednotlivych klastroch

5. ak sa reprezentanti klastrov zmenia (vzhladom k zvolenému
kritériu), algoritmus pokracuje bodom 3.;
ak sa reprezentanti nezmenia, algoritmus konci

Grendar, Skutova, Spitalsky SPAMIA
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mnozina objektov 1
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. prvy vyber reprezentantov (nahodny)
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Klasifikacné algoritmy

Algoritmy

K-Means: priradenie objektov k reprezentantom
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druh3 iteracia
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tretia iteracia
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. vysledné klastrovanie

Grendar, Skutova, Spitalsky SPAMIA



Klastrovacie algoritmy
Algoritmy Klasifikacné algoritmy

K-Means: nespravne uréeny pocet klastrov
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mnozina objektov 2
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K-Means: prvy vyber reprezentantov (nahodny)
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K-Means: priradenie objektov k reprezentantom
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K-Means: druhé iteracia
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K-Means: tretia iteracia
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. vysledné klastrovanie
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K-Means: vyhody a nevyhody

+ jednoduchost

+ schopnost urcit klastre, ktoré od seba nie st jednoznaéne
oddelené

+ rozklastrovanie vsetkych objektov (diskutabilné)

x potreba vopred urcit pocet klastrov k

x zavislost vysledného klastrovania na nahodnej volbe prvych
reprezentantov

x nerobustnost voci odl'ahlym objektom

x neschopnost urcit klastre réznych tvarov

Grendar, Skutova, Spitalsky SPAMIA
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DBSCAN

Density-Based Spatial Clustering of Apps. with Noise

» klastrovanie zalozené na hustote objektov
» nutnost volby dvoch parametrov:

» vzdialenosti € a
» minimalneho poctu objektov Npin

Grendar, Skutova, Spitalsky SPAMIA
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DBSCAN: e-okolie objektu

Definicia

Nech O je mnozina objektov. Mnozina

N.(0) ={0; € O :d(0,0;) < e} sa nazyva e-okolie objektu
00O, Vi=1,2,...,n.

Grendar, Skutova, Spitalsky SPAMIA
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DBSCAN: vnitorny objekt

Definicia
Objekt O sa nazyva vnatorny objekt (core point), ak pocet
objektov v jeho e-okoli N.(O) je aspon Npyjn, teda |N-(O)| > Npin.

. .
.
' '
'Q.
3 s
. e ..
.
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DBSCAN: vonkajsi objekt

Definicia
Objekt O sa nazyva vonkajsi objekt, ak pocet objektov v jeho
e-okoli N-(O) je menej ako Npjn, teda [N-(O)| < Npin.

[
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DBSCAN: priamo dostupny objekt

Definicia
Objekt O je priamo dostupny z objektu O" vzhladom k danému ¢ a
Nmin, ak O € N-(O') a zaroven |N.(O")| > Npin.

Grendar, Skutova, Spitalsky SPAMIA
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DBSCAN: dostupny objekt

Definicia

Objekt O je dostupny z objektu O’ vzhladom k danému ¢ a Ny,
ak pre dant postupnost objektov Oy, ..., O,, pricom O; = O’ a
O, = O, plati, ze objekt Ok je priamo dostupny z objektu Ok.

B/
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DBSCAN: spojené objekty

Definicia

Objekt O; je spojeny s objektom O; vzhladom k danému & a Ny,
ak existuje objekt Oy taky, Ze objekty O; a O; st dostupné z Oy
vzhladom k danému € a Npj,.
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DBSCAN: algoritmus

1. nahodny vyber jedného objektu O z mnoziny nezaradenych
objektov (na zaciatku je to mnozina vsetkych objektov)
2. urenie poctu objektov v e-okoli vybraného objektu O a
» ak |N-(O)| < Npin, tak je dany objekt zaradeny do sumu;
» ak [N.(O)| > Npin, tak je vytvoreny novy klaster, do ktorého
patria vsetky objekty, ktoré st dostupné z daného objektu;
3. algoritmus konci v pripade, ze s vsetky objekty zaradené do
niektorého z klastrov alebo do Sumu;
ak eSte ostali nezaradené objekty, algoritmus pokracuje bodom
1.
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DBSCAN: mnozina objektov 1
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DBSCAN: vysledné klastrovanie
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DBSCAN: mnozina objektov 2

Grendar, Skutova, Spitalsky SPAMIA



Klastrovacie algoritmy
Algoritmy Klasifikacné algoritmy

DBSCAN: vysledné klastrovanie
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DBSCAN: nevhodne zvolené parametre

i

g

'f'é‘:*:'.':;j

(a) prilis velké e a nizke Npin (b) prilis velké & a vysoké Npmin

Grendar, Skutova, Spitalsky SPAMIA
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DBSCAN: nevhodne zvolené parametre

(c) prilis malé € a nizke Npin (d) prilis malé € a vysoké Npmin

Grendar, Skutova, Spitalsky SPAMIA
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DBSCAN - vyhody a nevyhody

+ urcenie klastrov roznych tvarov

+ robustnost voéi odlahlym objektom; algoritmus vy¢leneni
objekty, ktoré nepatria do ziadneho klastra - oznaéi ich za sum

+ nie je potrebné vopred urcit pocet klastrov

x volba parametrov ¢ a Ny,

x viazanost na fixné € a N, teda neschopnost zachytit klastre
roznej hustoty

x neschopnost urcit klastre, ktoré od seba nie st jednoznaéne
oddelené

Grendar, Skutova, Spitalsky SPAMIA
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OPTICS

Ordering Points To Identify the Clustering Structure

» usporiadanie objektov zalozené na ich hustote s naslednou
moznostou uréit z tohto usporiadania klastrovanie

» nutna volba maximalneho £ a minimalneho poctu objektov
Nmin

Grendar, Skutova, Spitalsky SPAMIA
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OPTICS: core vzdialenost objektu

Definicia

Nech Npjn-vzdialenost dp,(O) objektu O je vzdialenost objektu O
od jeho Npi,-tého najblizSieho suseda. Potom core vzdialenost
d-(O) objektu O je pri danom & a Np,j, definovana rovnostou

_ [ nedefinovana, ak [N:(O)| < Nmin
d.(0) = { dm(O), inak.

Grendar, Skutova, Spitalsky SPAMIA
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OPTICS: dostupnostna (reachability) vzdialenost objektu

Definicia
Dostupnostna vzdialenost d,(O;, O) objektu O; od objektu O je pri
danom € a N,,;, definovana rovnostou

_ [ nedefinovana, ak [N:(O)| < Npmin
d,(0;, 0) = { max(d.(0), d(0;, 0)), inak.

Grendar, Skutova, Spitalsky SPAMIA
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OPTICS: algoritmus 1/3

1. vyber objektu O z mnoziny neusporiadanych objektov (na
zaCiatku je to mnozina vsetkych objektov)

2. urcenie objektov v e-okoli objektu O - susedov

3. priradenie core-vzdialenosti a nedefinovanej dostupnostne;j
vzdialenosti objektu O

4. zapis objektu O do findlneho usporiadania a jeho vylacenie z
mnoziny neusporiadanych objektov

5. » ak ma objekt O nedefinovant core vzdialenost, algoritmus
pokracuje bodom 1.;
» ak objekt O ma svoju core vzdialenost, . ..

Grendar, Skutova, Spitalsky SPAMIA
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OPTICS: algoritmus 2/3

5 » ...
» ak objekt O ma svoju core-vzdialenost,
a preusporiadanie susedov

> vsetkym susedom uréime dostupnostni vzdialenost od objektu
o

> novym objektom v mnozine susedov ju rovno priradime

> v pripade, ze niektoré objekty uz boli v mnozine susedov (teda
maja priradend svoju dostupnostni vzdialenost od predtym
spracovavaného objektu), priradime im mensiu z tychto dvoch
vzdialenosti

» susedov usporiadame podla ich dostupnostnej vzdialenosti
vzostupne

Grendar, Skutova, Spitalsky SPAMIA
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OPTICS: algoritmus 3/3

>
>
a
b

ak objekt O ma svoju core-vzdialenost,
preusporiadanie susedov . ..
urCenie core-vzdialenosti susedovi s najnizSou dostupnostnou
vzdialenostou, teda prvému v poradi
c zapis spracovavaného suseda do finalneho usporiadania a jeho
vylti€enie z mnoziny susedov a z neusporiadanych objektov
d urcenie objektov v e-okoli spracovavaného suseda - t.j. novych
susedov
e ak ma tento sused svoju core-vzdialenost, opatovne sa
preusporiada mnozina susedov (bod 5.a)
f algoritmus pokracuje bodom 5.b az pokym nie st spracovani
vietci susedia
6. algoritmus konéi v pripade, ze usporiadal vsetky objekty;
ak eSte st neusporiadané objekty, algoritmus pokracuje
bodom 1.

Grendar, Skutova, Spitalsky SPAMIA
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OPTICS: usporiadanie mnoziny objektov 1

» graf dostupnostnej vzdialenosti objektov, ktoré st usporiadané
algoritmom OPTICS

Grendar, Skutova, Spitalsky SPAMIA
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OPTICS: DBSCAN klastrovanie

> prelozenim Ciary vo vyske zvoleného e ziskavame klastrovanie
algoritmom DBSCAN pri danom N,

Grendar, Skutova, Spitalsky SPAMIA
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OPTICS: usporiadanie mnoziny objektov 2

» graf dostupnostnej vzdialenosti objektov, ktoré st usporiadané
algoritmom OPTICS

Grendar, Skutova, Spitalsky SPAMIA
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OPTICS: DBSCAN klastrovanie

> prelozenim Ciary vo vyske zvoleného e ziskavame klastrovanie
algoritmom DBSCAN pri danom N,

| e

W T
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OPTICS: vyhody a nevyhody

+ rovnaké ako pri DBSCANe plus

+ nie je potrebné volit fixné, ale iba maximalne &, ¢im je mozné
identifikovat aj klastre rozlicnej hustoty

+ poskytuje celkovy pohlad na struktaru dat - je mozné vytvorit
hierarchické klastrovanie

x volba parametrov € a N,

x neschopnost urcit klastre, ktoré od seba nie st jednoznaéne
oddelené

x otazny spdsob ako z usporiadania urcit najvhodnejsie
rozklastrovanie objektov

Grendar, Skutova, Spitalsky SPAMIA
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Klasifika¢né algoritmy

Algoritmy

Klasifikacné algoritmy

Grendar, Skutova, Spitalsky SPAMIA
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Klasifika¢né algoritmy

LDA (Linearna diskriminacna analyza)
» Fisher (1936)

Logisticka regresia

Neurénové siete

SVM (Support Vector Machines)
» Cortes, Vapnik (1995)

KNN (k-nearest neighbors; k najblizSich susedov)
» Royall (1966)

Klasifikaény strom

» Breiman, Friedman, Olshen, Stone (1984)
Nahodny les

» Breiman (2001)

Grendar, Skutova, Spitalsky SPAMIA
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llustracny priklad

Data birthwt, v R-kovej kniznici MASS.

Medicinske data. 189 pacientiek - rodiciek. O kazdej sa vie 8
ukazovatelov (vek, rasa, pocet predchadzajicich predcasnych
porodov, atd.). Vie sa aj to, ¢i sa dotyénej rodicke narodilo dieta s
nizkou vahou (< 2.5 kg) alebo nie.

Uloha: na zaklade tychto dat zaradit budicu rodicku so znamymi

hodnotami uvedenych ukazovatelov do jednej z tried: rizikova
(1ow), nerizikova (high).

Grendar, Skutova, Spitalsky SPAMIA
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Klasifikaény strom: rekurzivne binarne delenie

(] P (0]
i\
IW1> 106 Iwt>=132

118 41 12 18
!!! age<22 o
103 28 6 15
15 13

/\.
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Klasifikacény strom: prvy 'split’

o . .
P « low weight
A high weight
o
(3]
o | AL
o~
= |
Q -
S i . Aap a4 M “.
n
(=]
b S Y T P N O N W . e e .
T T T T
100 150 200 250
Iwt
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Miera necistoty: Entropia

Entropia dat:

59 59 130 130

(1) = — 22 Jog 2 — 220 og —°
i(7) =~ 189 '°8 185 ~ 159 '€ 189

o.I

low weigth high weight

120

80

40

Grendar, Skutova, Spitalsky SPAMIA



Klastrovacie algoritmy
Algoritmy Klasifikacné algoritmy

Entropia rozdelenych dat (prvy 'split’)

Entropia hornej polovice dat:

= 18101812\ 12
Ty) = —— — - — —
30 830 30 ©30

Entropia dolnej polovice dat:
41 41 118 118

(1) = — = Jog = _ =29 |gg 220
i(71) = ~ 155 18 159 ~ 150 '°8 159

o _—-I

low weigth  high weight  low weigth  high weight

80

40
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Optimaliza¢né kritérium

Deliaca nadrovina s sa voli tak, aby sa rozdiel medzi necistotou i(7)
v materskom uzle 7 (t.j. pred delenim) a (vazenou) sumarnou
necistotou i(s,) + i(s;) dcérskych uzlov s, s (t.j., po deleni) bol
maximalny:

S=arg max A(s,T)
kde
A(s,7) = i(r) = (p(su)i(su) + p(s1)i(s1))

a p(74) je relativna pocetnost pozorovani v dcérskom uzle

de{ul}.

Grendar, Skutova, Spitalsky SPAMIA



Klastrovacie algoritmy
Algoritmy Klasifikacné algoritmy

Klasifikaény strom: druhy 'split’

3.0

T ° « low weight
A high weight

2.0
3

ptl

1.0

B . Aap A M 2 ' -

05

S At i dutamiatiiain At ats o caa A, . e e .

T T T T
100 150 200 250
Iwt
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Klasifika¢na tabulka

Klasifika¢na tabulka

0 1
122
1136 |23
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Klasifikacny strom: +/-

Vyhody:

» [ahka interpretovatelnost,
» [ahko ziskatelna délezitost prediktorov,
» rychly algoritmus,

» pouzitelné aj na data kde n < p.

Nevyhody:

> existujl aj lepsie zatried ovacie algoritmy,

> nestabilita.

Grendar, Skutova, Spitalsky SPAMIA
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Porovnanie niektorych klasifikacnych algoritmov

(a) LDA (b) klasifikagny strom (c) nahodny les

Grendar, Skutova, Spitalsky SPAMIA
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Nahodny les: algoritmus

Algoritmus:

1. Zvol T, pocet stromov v lese.
2. Zvol m, pocet prediktorov.
3. Nechaj narast T stromov, a to nasledovnym spésobom:

» urob bootstrapovy vyber z dat, na nich nechaj narast strom;

» pri raste stromu, v kazdom uzle nahodne vyber m prediktorov
a pre nich najdi najlepsie delenie;

» takto nechaj narast strom az po spodok.

4. Novy objekt je zatriedeny do tej triedy, kam ho zaradi vacsina
stromov lesa.

Grendar, Skutova, Spitalsky SPAMIA
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Nahodny les: +/-

Vyhody:

prirodzene zvlada data zmiesaného typu

vie si poradit s chybajicimi pozorovaniami

robustny voéi odlahlym pozorovaniam

invariantny na monoténnu transformaciu prediktorov

skalovatelny

vV Vv vV v Y

vie si poradit s irelevantnymi prediktormi

v

vynikajaci vykon

Nevyhody:

» slaba interpretovatelnost,

Grendar, Skutova, Spitalsky SPAMIA
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Dakujeme za pozornost.

Skutova, Spitalsky SPAMIA
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