Uvod do Copy Protection



Politicky uvod

Realita vs. digitalny svet:

* Vlastnictvo
 Ponuka

* Dopyt

o Kradez




Viastnictvo v IT

* Legislativhe vychadza z predtym existujucej
legislativy, nie z technického charakteru veci

* Programator (zamestnanec) ma osobnostné
pravo (realne nic)

* Firma (zamestnavatel) ma majetkoveé pravo

* Po/uzivatel ma licenciu tj. zmluvnu dohodu na
r6zne obmedzeneé vyuzivanie softveru



Kradnutie v IT

Z legislativneho
hladiska

« Kopirovanie je
porusenim licencnej
zmluvy

* Pouzivanie bez
licencie je porusenim
majetkoveho prava

Z technickéeho
hladiska

» Naklady len na vyvoj

 Neobmedzené
kopirovanie bez
nakladov

* Nikto nema priamu
stratu



Licencia

» Poskytuje obmedzené pravo pouzivat softver
 Bezne obmedzenia:

« Obmedzenie poctu uzivatelov a instalacii
 Obmedzenie funkcionality

« Casové obmedzenie

« Obmedzeny pocet pouziti

 Mnoho dalsich obmedzeni, ktoré nas nezaujimaju
(ucCelu pouzitia, odvodenych prac, ...)



Open Source Alternativa”

* Financovanie vyvoja:
 Dobrovolné prispevky
« Postranné aktivity (napr. support)
* Predaj odvodenych produktov
« Dal$ie? (3tatne financovanie, ...)
* Rozvija sa velmi slfubne

 Komercnu sféru vsak nenahradzuje, ani v
skorom case nenahradi



Ulohou Copy Protection je technologicky
zabezpecit dodrziavanie licencnych podmienok



Technicka implementacia
licencovania



Obmedzenie poctu instalacii

 Pamatat' si pocCet instalacii na serveri
* \Vyzaduje pripojenie K internetu
 Komunikaciu mozno podvrhnut

« Reinstalacia?

* Previazat program na konkretny HW
* Previazat priamo je technicky narocne
* Preto byva previazany licenChom subore

o Ktory HW testovat™
« Co robit pri vymene HW?



Obmedzenie funkénosti

 Dodat program, ktory vie len to, za Co zakaznik
zaplatil

« Casto technicky prili§ naro&né
* Implementovat funkCnost pomocou pluginov

» Ako zabranit' ich kopirovaniu medzi legalnymi
uzivatelmi programu?

* Overovat licencny subor

« Sifrovat kritické Sasti programu, desifrovat kfuémi z
licencie



Casové obmedzenie

* Ulozit Cas instalacie na uzivatelovom pocitaci a
porovnat

» Uzivatel m6ze vyhladat a vymazat miesta kde je
povodny cas ulozeny, pripadne inak obnovit system

« Uzivatel mOze preinstalovat operacny system
« Uzivatel mG6ze menit systémovy Cas

* Nastavit pevny ,deadline” uz pri distribucii
* PohodlnejSie v licenénom subore
e Uzivatel mbze podvrhnut systemovy cas

* Overovat u dodavatela cez internet



Obmedzenia natvrdo v programe

* Technicky narocne

* VVyrobca musi komunikovat priamo so
zakaznikom

* Prakticky mozné len pri ,home-made”
programoch s malou klientelou



LicenCny subor

* Obsahuje informacie o konkrétnej licencii

 Datum konca platnosti licencie
« Povolena / zakazana funkcionalita
* Informacie o HW pocCitaca kde program moze bezat

* Nevyzaduje pripojenie k internetu
» Jednoducha distribucia
* Nebezpecenstvo Key(Gen-ov



Licencny server

Nutnost staleho pripojenia k internetu

Docasna nefunkcnost programu pri vypadku
serveru

Trvala nefunkcnost programu pri krachu
autorskej firmy

Moznost podvrhnut udaje pre server



Zabezpecenie
licencnheho kodu



PreCo sa neda zabezpecit

» Softvér bezi na pocitaCi uzivatela
« Uzivatel ma nad svojim pocitacom pinu
kontrolu

o Uzivatel mbze program menit a/lebo mu
dodavat nepravdivé udaje



Problem:
Uzivatel ma plnu kontrolu
 Spinavé riedenie: ovladad
« Uzivatel ma svoje ovladace, boj ,kto z koho"
« Cistejsie riedenie: OS implementujuci DRM

« Uzivatel dokaze prebrat kontrolu este pred startom
OS

e Cisté riedenie: Trusted Computing
« Aj ,trusted” software obsahuje chyby

o Uzivatel dokaze manipulovat hardware
* Prilis nepohodiny pre ,konzumentov®



Problem:
Program bezi na pocitacCi uzivatela

* Presunut cast kodu do ,trusted” externého
zariadenia (Dongle)

* Presunut cast kddu na externy server



Dongle

* Pripaja sa cez USB
alebo LPT port

* Musi byt fyzicky
dodany zakaznikovi

e S kvalitou rapidne
stupa cena za kazdy
Kus




Externy server

* VVyzaduje od uzivatela nepretrzite pripojenie na
internet

» Server nevie spolahlivo autentifikovat uzivatela
 Komunikacia je Casovo narocha

* Pri vacsom pocte uzivatelov je to naroCné na
HW

 Program prestane fungovat, ak firma prestane
prevadzkovat server.



Problem:
Uzivatel moze program
menit



Co znamena ,menit program*

POvodny program: if ( LicenseOkay() )
{

}

Skompilovanyz E8 XX call IsLicenseOkay

85 CO test return wvalue
74 XX  Jump if zero

CraCknut)'/: E8 XX call IsLicenseOkay
85 CO test return value
75 XX Jump if not zero



Debugger

OllyDbg - test.exe - [CPU - main thread, module test]

C| File “jew Debug Plgins Opkons  Window  Help

e ) X | DD Mz ¥ :( )i %l =z L[(E|D

5 E2 FHFFFFFF CHLL test.IsLicenselkay
HEadB2FFC| . 85CH TEST ERx,ERA
HadEa2FFEl  ~74 F5 JE SHORT test.LicenseMotOkay




Debugger

OllyDbg - test.exe - [CPU - main thread, module test]

C| File “jew Debug Plgins Opkons  Window  Help
e ) X | DD Mz ¥ :( )i %l =z L[(E|D

5 E2 FHFFFFFF CHLL test.IsLicenselkay

WEdBZFFC| . S85CH TE=T ERA,ERA
bwadBazFFE| ~74 FS JE SHORT tezt.LicenzeMotlkay
x
|JE SHORT O0402FF5 |

IV Fill with NOP's [ &ssemble | Cancel |




Debugger

OllyDbg - test.exe - [CPU - main thread, module test]

C| File “jew Debug Plgins Opkons  Window  Help
e ) X | DD Mz ¥ :( )i %l =z L[(E|D

5 E2 FHFFFFFF CHLL test.IsLicenselkay

WEdBZFFC| . S85CH TE=T ERA,ERA
bwadBazFFE| ~74 FS JE SHORT tezt.LicenzeMotlkay
x
[JNE SHORT 00402FF5 |

IV Fill with NOP's [ &ssemble | Cancel |




Debugger

OllyDbg - test.exe - [CPU - main thread, module tesk]

C|File View Debug Plugins OCptions  Window  Help

e 44| X| | 11| x| ¥z J:(l: #| = L|E|M

5 E2 FHFFFFFF CHLL test.IsLicenselkay
HEadE2FFC| . 85CH TEST ERx,ERA
HadEa2FFEl ~75 FE JHE SHORT test.LicenseMotlkay




AKko sa branit

» Kontrolny sucet strojovéeho kodu programu
e Zaistit kod v pamati proti zapisu
» Skusat Ci zostal zaisteny

* Detekovat bezné programy ktorymi sa kod
prepisuje (debuggery a ine)

 Aktivha ochrana do OS



Virtualny stroj (VM)

» Hostitel'sky program: VMware, VirtualBox,
Xen, ...

» V/Setky ochrany zlyhavaju. Hostitel mo6ze
lubovolne prepisovat pamat’ VM

* VM su naprogramované aby fungovali Co
najrychlejsie, nie pre dokonalu emulaciu

* Niektore ,Specialitky” vo VM pracuju inak ako
na skutochom pocitaci

 Beh vnutri VM mozno detekovat



Obfuskacia

 Nahradenie strojoveho kodu funkcne
ekvivalentnym ale tazko zrozumitelnym



Obfuskacia

call IsLicenseOkay push -788
test eax, eax lea eax, [IsLicenseOkay]
Jjz LicenseNotOkay call eax

test edx, eax
cmc

add eax, [esp]
cmp eax, -787

jb LicenseOkay
pop eax

je LicenseNotOkay

jmp LicenseOkay



Zhrnutie

* Licencovanie tak ako vyplyva zo zakonov je
technicky neuskutocCnitelné

« Kazdu ochranu mozno prelomit’ pri
dostatocnom usili

* Na kvalithu ochranu treba tim dobrych
programatorov a vela casu



Situacia v praxi

» ,Domacke” ochrany prelomené ihned a kazdym
* Velmi rozsSirene programy odolaju radovo dni

 Bezne je ochrana prelomena este pred oficialnym
zverejnenim (0-day)

o Stredne rozsirene programy mozu vydrzat
radovo mesiace

 Malo zname programy maju sancu zostat
neprelomené



Dakujem za pozornost

Martin Mocko
email: vidd512@gmail.com
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