7 S A\ ARDACO
s omart De

VENTH FRA|
RRRRRRRRR

Bezpecnostne utoky na
smart gridy
Bez(a)Dis

Juraj Hajek, Project Manager, Ardaco, a.s.

Kosice, 5.12.2012

T 7
>




Tradicna siet’

Distribution

— Flow of power

i _'f;_ Sysetem operations coordinates the balancing of the
/ \ generation and consumption of power for final cusiomers.

Soumme: GAD anakysis.
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Komponenty smart gridu
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Scurce: GAD analysis.
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Dodatocné rizika

* VySsSia komplexita
* \VySsSie vystavenie moznym utocnikom
 Viac zranitelnych bodov a nove cesty utoku
« Splyvanie s IT infrastrukturou
« Skodlivé kody
* DoS utoky
* Mozné narusenie sukromia



Northeast blackout 2003

* Priklad ako netreba ani kyberterorizmus ©

« SW chyba -> kaskadovity vypadok siete

* Dopad na 55.000.000 obyvatelov (USA, Kanada)
* Druhy najvacsi vypadok v historii
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DATA & COMMUNICATION SECURITY

Jadrova elektraren Brown’s Ferry (USA)

* Incident 2006: Odstavenie Bloku 3

« Zlyhanie dvoch pump na cirkulaciu vody

* PriCina — zahltenie riadiacej siete

* Firemna siet’ s pripojenim na internet prepojena s
riadiacou (!!)
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Vodna elektraren Itaipu (Brazilia/Paraguaj)

2009: Reportaz o hacku v r. 2005 a 2007 (vypadky)
Vlada informacie poprela

Do 24h po popreti systém opat zhodeny

Rozpor vladne vysetrovanie vs. wikileaks
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Leningradska jadrova elektraren (Rusko)

» 2008: Utok na web stranky
* Publikovanie falosSnych informacii o urovni radiacie
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Dalsie a d'alsie incidenty
« 2009: USA deklarovalo napadnutie energetickych

zariadeni $pionmi z Ruska a Ciny

» 2009: Australska spoloCnost Integral energy —
1.000 infikovanych pocitacov
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Niekol’'ko zaverov

* Nejde o teoreticke rizika

* Vlastnici a operatori maju odpor k hlaseniu
iIncidentov

* NedostatoCne investuju do zabezpecenia
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Velke dopady

* VSeobecna rozsirenost elektrickej siete
« Systemy su kritické a 24x7
« Zavazne zavislosti
 Vyroba/distribucia/spotreba energie
« Zasobovanie vodou
* Doprava
« Komunikacia

—

DATA & COMMUNICATION SECURITY
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Motivacia utocnika
» Ziskanie pozornosti

* Dokazanie si schopnosti
* Pocit sily

* Financny prospech
 Politicka agenda
 Pomsta

* Nenavist

» Spionaz

—

DATA & COMMUNICATION SECURITY
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Poziadavky na bezpecnost’

« KlucCove vlastnosti - CIA
« Confidentiality - dévernost
* Integrity - integrita
 Avalability - dostupnost

« Stratégia
* Prevencia
* Detekcia
* Reakcia
« Zotavenie



Dovera spotrebitelov

* Vyskum z preferenciach zakaznikov (Accenture,
april 2010)
* Viaz nez 9.000 zakaznikov
« 17 krajin

* Priblizne 1/3 tvrdila, ze by ich odradili programy pre
riadenie spotreby, ak by mal distributor detailnejsie
informacie o ich spotrebe

* Dovera je kluCova pre ziskanie zakanikov

» Maju vlastnu hierarchiu potrieb, na zaklade ktore]
sa rozhoduju
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Sukromie - graf spotreby energie

DATA & COMMUNICATION SECURITY
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Sukromie

* Ro6zne kategorie:
* Osobné informacie
Osoba (napr. zdravotnicke pomaocky)
Spravanie
Osobna komunikacia
« Kto vlastni data so smart gridu?
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Protesty proti smart metrom
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Sirenie skodlivych kodov

 Prezentacia realizovatelnosti:
« Godspeed 2007
 |OActive 2009

« AZ 15.000 domacnosti/24h

,.—'/
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Obmedzenia — kryptografia v smart devices

* VSeobecneé vyzvy
* VypocCtoveé obmedzenia (CPU, cryptoporcessor, RAM)

« Sirka komunikaéného kanala
+ Sifrovanie — negativne ovplyvnuje kompresné algoritmy
» Ochrana integrity - komunikacny overhead
« Konektivita
* Pristup k PKI infrastrukture
- Dal3ie faktory
« Zdroj entropie
« Cipher Suite (Standardizacia, zrelost, licencovanie)
.« Key Management (vratane dizky platnosti certifikatov)



Problémy implementacie

DATA & COMMUNICATION SECURITY

Chybajuca kontrola a obsluha chybovych stavov
(obmedzenia na velkost programu)

Buffer/Integer overflows
Maly zasobnik — napr. max. hibka 7

Programatorské chyby v stavovych strojoch
(protokoly, autentizacné schemy)
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DATA & COMMUNICATION SECURITY

TI MSP430 - predpoklady na utok

* Pouziva ho viacero vyrobcov smart metrov
* Cena cca $0.25 za 100.000 kusov

* LaunchPad development kit for $4.30 (including
compilers, debuggers)

 Obmedzena pamat pre kod 0.5-2 KB
. Ziadna ochrana pamate
» Maly priestor na stacku
» Zdroj entropie nie je chraneny

- MSP430

- Ultra=Low Power MCU

TEXAS
INSTRUMENTS
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Zhrnutie

e Smart gridy predstavuju novy, inteligentnejsi
spOsob distribucie energie

Koncovi pouzivatelia maju aktivnu ulohu
Dochadza k splyvaniu s IT infrastrukturou

* Vznikaju nove hrozby pre bezpecnost a sukromie
Situaciu treba riesit na viacerych urovniach

Juraj Hajek, Kosice, 2012 22



- ARDACO
Dakujem za pozornost’

» Otazky?
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