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Forenzna analyza
IKT
(Lukas Hlavicka)
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Motivacia

* BezpecCnostné incidenty su bezne.
* Rozvoj pocitacovej kriminality
- Klasickeé zloCiny s pomocou IKT
(vydieranie, podvody, falSovanie cenin,...)
- Samotna pocitacova kriminalita
(hacking, kradeze identity, softwareove
piratstvo, ...)
* VVysoka technologicka vyspelost pocCitacovych
zloCincov — Nutna reakcia “druhej” strany.



Motivacia

Former Chief Computer Network Program Designer Arraigned for
Alleged $10 Million Computer Software Bomb

Juvenile Computer Hacker Sentenced to Six Months in
Detention Facility

Russian Computer Hacker Indicted in California for Breaking into
Computer Systems and Extorting Victim Companies



Ciele forenznej analyzy

Na pocCiatku je (najCastejsie) nejake podozrenie

» Ziskat dokazy z dokazovych medii tak, aby
tieto dOkazy neboli napadnutelne napr. na sude

* Analyzovat ziskané dokazy.

 BezpecCne uchovat ziskané dokazy.

* Najst informacie podporujuce alebo
vyvracajuce podozrenie.

* Prezentovat vysledky vysetrovania (aj odborne
nie zbehlym) opravnenym adresatom.



Proces forenznej analyzy

» Jedna z moznych definicii FA IKT:

“Tools and techniques to recover, preserve, and examine
digital evidence on or transmitted by digital devices.”

* Opakovatelny proces.
e Kroky:
- Ziskavanie dokazov
- Uchovavanie dokazov

- Analyza a vyhodnocovanie dokazov
- Prezentacia vysledkov.



Ziskavanie dokazov

e Potreba zabezpecit’

- Korektnost (ziskané data su totozne z datami
na originalnom mediu)

- Autentickost (ziskane data pochadzaju
skutocne z analyzovaneho zariadenia v
danom Case)

- Integritu (ziskané data, ktoré sa budu dalej
analyzovat nesmu byt pozmenené oproti
originalu)

- (Do6vernost a dostupnost)



Analyza dokazov

- Taziskovy krok celého procesu.
* Postup:

- Standardné techniky (obnova suborov z
povrchu disku, file carving, ...)

- Vyuzitie technik pre konkretnu platformu
(filesystém, operaCny system, typ zariadenia)
- Vyuzitie technik penetracného testovania

POZOR NA PRAVNE DOSLEDKY !l!
- Vyuzitie kapitalu ludskej mysle. (najdolezitejSie)



Prezentacia vysledkov

* Prezentovanie vysledkov zadavatelovi
forenznej analyzy:

- Suo

— Prokurator

- VySetrovatel
- Zamestnavatel

» Poskytnutie vysledkov specialistovi (napriklad
odbornikovi druhej strany na sude)

* Vysledky musia byt opakovatelné.



Dokumentacia

* Nutnost dokumentovat kazdy krok a okolnost

* Chain of Custody — postupy a dokumentacia
zarucujuce, ze dokaz ktory sa dostane pred sud
je ten isty ako bol ziskany z “miesta Cinu”

- Problematicke zabezpecCit v mnohych pripadoch
(Beziace systemy a podobne)
- Z hladiska vyuzita forenznej analyzy Castokrat
Kriticke.
 Dokumentacia musi byt tak podrobna, aby na

je) zaklade bolo mozne zopakovat proces a
prist k rovhakym vysledkom



Dokumentacia

* Dokumentacie nikdy nie je dost z pohladu
podrobnosti a nazornosti.

* Na uplnosti dokumentacie Castokrat stoji cely
pripad.



Vyuzite forenznej analyzy
* Sudne vysetrovanie

- UsvedcCit pachatelov

- Dokazat nevinu nevinnych

- Musi byt vykonavane podla prisnych pravidiel
aby boli dokazy prijatelné pre organy Cinne v
trestnom konani (najma sud)

- Osetreneé sudnym poriadkom a zakonom o
znalcoch a zakonom o policajnom zbore.

- Relativhe jasné Co mdzem a Co nie.
* Tajné sluzby, armada, etc.



Vyuzite forenznej analyzy

* |ncident response

- Riesenie a vysetrovanie bezpecnostnych
iIncidentov

- Mbze sa transformovat na sudne
vysetrovanie

- Osetrené zmluvou, zakonom o ochrane
osobnych udajov, zakonom o utajovanych
skutoCnostiach, pripadne smernicami a
politikami pouzivania informacnych
zdrojov.

- Castokrat nejasné o mézem a &o nie.
e |né (napriklad rozvodyv (USA) )



Vyuzite forenznej analyzy
Priklady udalosti spustajucich
vysetrovanie

o Systémovy administrator zisti neobvyklu aktivitu
na sieti alebo dostane upozornenia z IDS.

» Opravar pocitacov najde na opravovanom
pocitaCi nelegalnu pornografiu a alarmuje
policiu.

* Na mieste vrazdy je najdeny pocitac.

» Zamestnankyna poda zalobu na séfa kvali

sexualnemu obtazovaniu prostrednictvom E-
mailu



Pouzivane metody - uvod

* Pouzivane metody vychadzaju z niekolkych
faktov (?):
- Vymazané data nie su vymazané bezpecné

(Castokrat mozna obnova + kedy prislo k
Zmazaniu)

- Z0 systému mozno obnovit velku cast
informacii o tom ako bol pocitaCc pouzivany

- Formatovanie disku v skutoCnosti vela dat
nezmaze.

- Informacie o navstivenych strankach www (aj
informacie na nich zobrazené) je v mnohych
pripadoch mozne relativne fahko ziskat



Pouzivane metody - uvod

* Pouzivane metody vychadzaju z niekolkych
faktov (?):

- Spravne pouzitie Sifrovania je zlozitée
- Spravne pouzite steganografie je eSte zlozitejsie

- OdinStalovat spravne aplikacie je tazkeé

- Volatilné data zostavaju v systeme relativne
diho ( )

- Anti-forenzné a privacy nastroje su Castokrat
nefunkcné a nerobia to co slubuju



Pouzivane metody - uvod

* Pouzivane metody vychadzaju z niekolkych
faktov (?):

— Castokrat nestadi ani fyzicka likvidacia

e Dat sa je velmi tazke zbavit



Pouzivane metody - uvod

* Typy forenznej analyzy
- Live (In Vivo)
« Zariadenie je aktivne
 Casto Ad Hoc riesenie

e Praca Online.

« Stav systému sa meni aj bez Cinnosti suvisiacich
s FA aj pri ich vykonavani — Problem s Chain
of Custody

 Nemoznost doverovat aplikaciam a binarkam na
danom systeme.

« Zlata bana informacii — pamat RAM
» VVysoke poziadavky na expertizu a skusenosti



Pouzivane metody - uvod

* Typy forenznej analyzy:

- Post Mortem

« Zariadenie nie je aktivne.

e analyza “iba” media.

« Stav dat sa nemeni.

* Praca Offline

» “Jednoduchsie vykonatelna”



Pouzivane metody

 ROzne stupne volatility dat

- Cache procesora
- RAM
- Swap
- Pevneé disky a USB pamatové média
- CD/DVD..
» VolatilnejSie data treba ziskat skor.

» Snaha extrahovat dokazy.



Pouzivane metody

* Digitalne dokazy:

- Lubovolna digitalna informacia nachadzajuca sa
na dokazovom médiu:

e Subory

- Aktivhe, Zmazane, Fragmenty ..
- Specialne Logy a systémové informacie

* Metainformacie o suboroch
- Datumy vytvorenia, zmeny, vlastnik suboru ...

e Obsah pamate RAM
» Slack Space
e Swap subor/particia
- Doplnene nedigitalnymi dokazmi.



Pouzivané metody

Ziskavanie dokazov
* Rozdiel podla toho, Ci je zariadenie aktivne.

* Live (zariadenie aktivne):

- ldentifikacia podstatnych informacii

- Kopia vybratych informacii sa presunie na
predpripravené medium.

- Rozhodnutie, Ci sa zariadenie vypne.
* Post Mortem (zariadenie neaktivne):

- Bitova kopia dokazovych medii

- Vyuzivanie blokovacov zapisu

- Opatrenia v pripade bootovania na sledovanom
zariadeni



Pouzivane metody
Ziskavanie dokazov

» Zabezpecenie integrity medii:
- Kontrola hashovych odtlackov kopie a originalu
* Pri HDD kontrola HPA, DCO

* Implementacia v Linuxe(bitova kopia +integrita):

dd if=/dev/zariadenie of=SNzal1.iso bs=1M
md5sum /dev/zariadenie ; md5sum SNzal1.iso

 Alebo:

dcfldd md5log=SNmd5.txt bs=1M if=/dev/zariadenie of=SNzal1.iso of=SNzal2.iso



HPA a DCO

« Skryte particie na disku
* Nevidi ich ani operacny systém ani BIOS
* Vyuzivané vyrobcami a distributormi pocitacov:
- Skalovanie diskov
- Ukladanie pocCiatoCnej konfiguracie pocCitaca a
utilit.
* Maju s nimi problemy aj niektoré forenznée
nastroje.



Live ziskavanie dat

 Mam pristup PC a administratorskeé prava ?
» Ziskanie pristupu k zariadeniu.

- Techniky penetracného testovania.
- OWASP, ISAAF, OSSTM
- Backtrack, Metasploit, ... :)

* VVytvorenie obrazu pamate

- Priamo zo systému (nutné administratorske
privilégia)

- Cold Boot Attack

- Hot Boot Attack



Live ziskavanie dat

* VVyuzivanie beziaceho systému na analyzu
— Cokolvek méze byt kompromitované
- Mat k dispozicii doveryhodné binarky

- Poznat stretegicky vyznam zariadenia a sluzieb
beziacich na nom



Pouzivanée metody
Uchovavanie dokazov

e Originalne d6kazove materialy su umiestnené
na bezpeCnom mieste (napriklad trezor)

* Pracuje sa vzdy iba s kopiou dokazového
media.



Pouzivanée metody
Analyza dokazov

* Neexistuje konkrétny algoritmus (prilis velke
mnozstvo formatov, dat, diametralne odlisnych
pripadov)

* Analyza dOkazov sa sklada z troch Casti:

- “Veda": vyuzitie technickych moznosti na
analyzu, vychadzajucich z poznatkov o praci
zariadenia.

- “Umenie”: skladanie Casti mozajky do celkoveho
obrazu pripadu.

— Skusenosti



Pouzivanée metody
Analyza dokazov

 Framework na forenznu analyzu:

- Ziskanie pristupu k zariadeniu
- Obnova zmazanych dat a suborov

- Sledovanie aktivity uzivatelov
« IM
e Emaily
* Navstivené stranky
« Posledné otvorene subory,

- Vyhladanie a pokus o desifrovanie Sifrovanych
suborov



Pouzivanée metody
Analyza dokazov

 Framework na forenznu analyzu:

- Preskumanie swap, slackSpace, hibernacnych
a doCasnych suborov.

- Vyhladavanie podla kluCovych slov.
- Kategorizacia informacii a ich redukcia

- Prehliadanie informacnych zdrojov.
- Databaza Registry, logy, databaza SQL etc.
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Databaza Registry

e /Zlata bana na informacie

* Viacero suborov (Windows XP)

- NTUSER.dat
- System, Software, SAM,...
* Obsahuje
- Spustene aplikacie od instalacie Windows
(UsserAssist)
- Pouzivatelské mena
- Informacie o nainstalovanych suboroch

- Informacie o pripojenych externych mediach
(USB)

- Naposledy otvorené subory



Ziskanie pristupu k zariadeniu

* Live analyza (popisane vyssie)+
- Doélezité najma ak je disk Sifrovany
— Moznost obist’ Full disk encryption
* Post mortem analyza

- Casto nie je potrebné vykonat tento krok

(iba ak je potrebné nabootovat system)
- Vyuzitie Rainbow table utoky (Windows)
- Nastavenie administratorského hesla



Obnova zmazanych dat a
suborov

e Obnova suborov z Kosa

* Obnova suborov prostrednictvom cit
filesystemu

- DOS / Windows: FAT, FAT16, FAT32, NTFS
- Unix: ext2, ext3, Reiser, JFS, ...
- Mac: MFS, HFS, HFS+

 Obnova suborov z povrchu disku na zaklade



Obnova zmazanych dat a
suborov

« Ziadny z filesystémov nepremazava priamo
casti disku, ktoré obsahuju data

- Toto je mozne pouzit na obnovu.

- Automatizovane nastroje

» DiskDigger (Windows)
* Photorec (Linux/Unix)
« FATWalker, NTFSWalker (Windows)



File Carving

e Obnova suborov z povrchu disku na zaklade
jeho struktury.

» Vacsina typov suborov ma rozoznatelnu
strukturu

- Standardizovanu hlavi¢ku a paticku
- Pripadne dalsie znaky

* Moznost vyhladavat priamo na disku pomocou
grep a sed.

» Existuju Specializované nastroje
- Foremost (linux/unix)
- Disk Digger (Windows)



File Carving: Basic ldea

unrelated disk blocks
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File Carving

* Problematicky ak je subor fragmentovany.

» Existencia specializovanych nastrojov riesiaci
problém fragmentovanych suborov
(SMARTCarving)



DalSie éasto pouzivané techniky

* Obnova particii

» Extrakcia kryptografickych klfucCov z pamate
 Obnova suborov z pamate RAM

* VVytvaranie slovnikov hashovych odtlackov.

* Odchytavanie packetov a ramcov (sniffing)



Dostupne nastroje.

 Komercne nastroje:
- Encase

- FTK
- SMART Linux
* Open Source nastroje
- dd, strings, grep, find.....
- Autopsy
- PyFlag
- Wireshark
- XPlico



Antiforenzne pocitanie - principy

« Utoky na proces Forenznej analyzy

- Vymazavanie dat.

* Pozor na bezpeCné vymazanie.
- Znemoznenie pristupu k datam.

« Sifrovanie. Pozor na spravne pouZitie.
- Skryvanie dat

« Steganografia. Najlepsie vytvorit' vlastny
algoritmus.

- Skryvanie aktivity uzivatela na sieti a na
zariadeni

* VVymazavanie logov.
- Znehodnotenie dokazov



Antiforenzne pocitanie —
pripadova studia
 Full Disk Encryption
- Spolahlivy software (najlepSie open source)

* Truecrypt,DiskCryptor

 Niektore distribucie Linuxu maju integrovanu
podporu (Alternative CD Ubuntu, Fedora)

- DostatoCne dobreé heslo.
* Problem so slabymi heslami
- Podpora Plausible Deniability



Antiforenzne pocitanie —
pripadova studia
 Anonymizery.
- Nastroje, ktoré sa snazia maskovat ciel aj zdroj
- Tor
« Korektné vymazavanie udajov

- AK je potreba nieCo dobre zmazat je potrebné
vymazat aj volné miesto, swap a slackspace.

« Skryvanie aktivity na zariadeni.

« Co mozno najviac dat uchovavat iba v pamati
- RAMdisky



Dakujem za pozornost’
Priestor pre Vase otazky.
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