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Agenda

e Predstavenie firmy

e Popis komponentov infrastruktury

e Definovanie moznych hrozieb

e Analyza rizikovych bodov

e Nasadenie technickych prostriedkov a opatreni.

e Riadiace dokumenty bezpecnosti
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Spolo¢nost

e Nadnarodna spoloc¢nost

e Centrala a pobocky ( HQ a Remote Office )

e Datacentrum v centrale spoloCnosti

e Praca s mimoriadne citlivymi datami

e Pristup k datam pre internych zamestnancov

e Pristup pre externych dodavatelov - , Outsiders"
e \V'yzadovany pravidelny audit

e Kompromitované data = ... ( radsej nemysliet) ..
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4/ Infrastruktara
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5/ Network

* Firewall

* Antivir
» Content filtering
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6/ Lokalne PC
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7/ Remote office
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8/ Mobilni pouzivatelia

. Sifrovanie

« Endpoint Protection
 Vzdialena sprava

* Profily

 Activity Monitoring
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9/ Outsiders
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10/ Datacentrum
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11/ Pouzivatelia

Umysel — nedokazete kontrolovat ludské umysly

=Clovek je komplexny biologicky systém

Prostriedky — nedokazete kontrolovat vsetky
prostriedky, ktoré pouzivaju ,,ini“ ludia.
= _Ini“ [udia budu stéle vyvijat dalSie prostriedky a nastroje

"MobZete sa snazit tento proces eliminovat, ale neuspejete pri
zastaveni tohto procesu

Prilezitosti — jediny aspekt, ktory dokazete
ovplyvnit.

"Mozete implementovat bezpecnostné mechanizmy na

elimindciu/znizenie prileiW_dét.
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12/ Pouzivatelia

Udrzat ,,zlych™ 'udi mimo Povolit pristup ,,dobrym"
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13/ Pouzivatelia

Klasicky Model Virtualizovany Model

DB Usivatel ~ APP Uzivatel OS Administrator Database ~ App Hypervisor
Uzivatel' yzivatel Admlnlstrator Administrator
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Network
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Data
Kritické sluzby
Subory a Logy

Hardware Hardware
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14/ Pouzivatelia

Jedna entita (Root/0OS Administrator/Hypervisor Administrator)
Root
Administrator
Hypervisor Administrator

ma uplna kontrolu nad 3 Zivotne délezitymi ¢astami systému.

Cize, ak by som bol ,,zly chlapec”, po ktorom utéte by som isiel ? ..

Operacny Bezp.
mechanizmy
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15/ Pouzivatelia

> Root / Administrator i i & Privileged User
= Mobze obist aplika¢nu bezp.
OS Security ' ‘,

Application (-g

Security

Sy s°ss
L CustomerData 0]
2 scenare:

= Dobry chlapec" sa stane zlym
=, Zly chlapec" ziska identitu dobrého chlapca

Pamatajte !! Kazdy dobry chlapec sa moze stat zlym,
Ci uz zo svojej vole, alebo proti nej !!

= Mobze vidiet a modifikovat app.
logy.

Mbze zmenit systémové subory

Mbze zmenit systémovu

konfiguraciu

EMM



16/ Pouzivatelia
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17/ Monitoring
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18/

Zhrnutie

e Zabezpecenie perimetra - FW, AV, CF, DLP, ADS, Ext. scanner,..
eZabezpecenie DC - FW, AV, Zone Restrict, Vuln. Scanner, SoD,..
e Zabezpecenie pracovnych stanic ,HQ" - AV, End. Protection, User rights,..
e Zabezpecenie ,Remote office" - FW, VPN a ,HR",..
e Zabezpecenie ,Outsiders" — VPN, ..

e SIEM, Audit, Ticketing, Riadiace dokumenty bezpecnosti,..

-
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Otazky:

Je zabezpecenie dostatocné?
Co je to dostatoéné?

Je a ma byt vSade zabezpecenie (pouzité bezpecCnostné
opatrenia) rovhaké?

Ak nie, kto povie kde ma byt aké?
A na zaklade ¢oho to povie?

Q.-
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Analyza rizik — preco?
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Analyza rizik — co?

D

Zranitelnost’ Opatrenie

Opatrenie
~. P —
(Oopad) _——_ (Dopad)

EMM



Analyza rizik — co potrebujeme?

e Zoznam aktiv (Udaje, SW, HW, priestory, ludia...)

e Hodnotenie aktiv — ich dolezitost pre fungovanie
spolocnosti (mozné nasledky v pripade narusenia ich
dostupnosti, dovernosti, integrity) — na zaklade
dotaznikov, rozhovorov, pozorovania...

e Existujuce opatrenia — aktualny stav

Priklad - poistoviia ZDRAVIA

JEEEEE—
EMM



Hrozba Zranitelnost Riziko
Aktivum popis hod |popis hod|Dopad| miera
v zaplavovej
oblasti, na
spodnom podlazi,
Priestory serveroviia |Zaplava 3|bez BCP, bez NCS 3 3 27
Poruchy dodavky el. nedostato¢na
energie 2|kapacita UPS 3 3 12
Negativne vplyvy klima, antistat.
prostredia 1|podlahy, 1 2 2
riadeny pristup
SKV, mreze na
Kradez 2|oknach, PSN, EPS, 1 3 6
zalohy, aj externe
zni¢enie udajov a ulozené, podla
servery IS NEMOC konfiguracii 1|planu 1 3 3
poruchy a chyby zariadeni 2|stary server, 3 3 12
riadeny vyvoj ,
APV NEMOC Chyby SW 1|testy, 1 2 2
dobre zaskoleni,
vysoké
bezpecénostné
administratori chyby personalu 2|povedomie, 1 2 4
nestanovené
neautorizovana éinnost’ 2|pravidla 3 3 12

e e
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Analyza rizik — ¢o z toho?

Rizika — treba prijat opatrenia na znizenie na
akceptovatelnhu Uroven.

Opatrenia - rozne - z hladiska:
e ,sily" (napr. heslo, karta, biometriky),

e typu (organizacné, technicke, preventivne,
minimalizujuce nasledky)

e financnej narocnosti.

Vystup z analyzy - , Kde nas najviac tlaci topanka", co
je prvoradeé.
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Riadiace dokumenty bezpecnosti - priklad

Bezpecnostna politika 1S
1 wrstva

Manual bezpe€nosti 1S Bezpecnostna architektura IS

Bezpec¢nostné

Zakony SR Standardy Standardy

normy

-— * * -—

BEZPECNOSTNE
PRAKTIKY MECHANIZMY

2 vrstva

3vrstva

PROCEDURY / SMERNICE TECHNICKE SPECIFIKACIE
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Analyza rizik

Normy a standardy v tejto oblasti:

e ISO 31000 - Risk management - Principles and
guidelines

e ISO 31010 - Risk management - Risk assessment
techniques

e ISO 27005 Riadenie rizik informacnej bezpecnosti
(povodne ISO 13335 casti 3 a 4)

e NIST SP 800-30 Risk Management Guide for
Information Technology Systems (odporucania
National Institute of Standards and Technology)

e COBIT - Process P09 Assess and Manage Risks

| s
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28/ Kto sme?

Nadndarodna spoloc¢nost (SR, CR, Polsko a Madarsko):
Poistoviia ZDRAVIA

Sidlo spolocnosti na Slovensku:
KoSice, Jenisejska ul. 57

Lokalita a adresa datového centra:
KosSice, Tomasikova ul. 37

Q-
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29/ Co robime?

Poskytovanie nadstandardného zdravotného poistenia

* poistenie pri hospitalizacii:
* Premium 1
 Premium 2
* Premium 3
 poistenie pracovnej neschopnosti sposobenej chorobou alebo
urazom
- poistenie invalidity sp6sobenej chorobou alebo Urazom

 poistenie pracovnej neschopnosti a hospitalizacii pri dopravnej
nehode

» pripoistenie LADY
» pripoistenie GENTLEMAN
« pripoistenie volby lekara
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Prezijeme? (nie len v krize?)

e Aké su obchodné ciele organizacie?

e Ako chce organizacia svoje obchodné ciele
dosiahnut?

o Aké su produkty/sluzby organizaciou poskytované?
o Aké Casové useky su dblezité v poskytovani
produktov a sluzieb?

e Kto kazdy (interné aj externé subjekty) je zahrnuty
do procesu, ktorymi budu obchodné ciele
dosahované?

Q-
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Analyza dopadov

Odpovede:

e identifikované kritické procesy / obchodné Cinnosti

e stanovena kritickost procesov a nasledne aplikacii /
systémov, ktoré su nevyhnutné pre dané procesy

e identifikované mozné dopady (financné aj nefinancné)
v pripade narusenia uvedenych procesov

e identifikované poziadavky na zabezpecenie obnovy
procesov na minimalnu pozadovanu uroven

Sluzby IS / ICT su podriadené potrebam obchodnych / vecnych
Utvarov. Je potrebné si uvedomit, Ze informatika poskytuje svoje
sluzby vecnym /obchodnym utvarom na dosiahnutie obchodnych
cielov organizacie.

S
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IS ZDRAVIE a pohl'ad na jeho dostupnost

Vstup z BIA procesy - pohlad vlastnikov:

Proces poskytovania nadstandardného poistenia / IS ZDRAVIE.

Vlastnik IS ZDRAVIE je veduci Useku Poistenie (office - Budapest).

e Poziadavky vlastnika procesu na dostupnost IS ZDRAVIE je 48 hodin.

e Havarijné plany - neexistuju?!? Nahradné postupy - neexistuju.

e Poziadavky vlastnika na zalohovanie a archivaciu Udajov - nevedomost.
Vstup z BIA ICT - pohlad informatikov — aktualne moznosti:

IS ZDRAVIE je kritickym systémom, ktory spracuva informacie o vyplatach

poistného pri pobyte v nemocnici, pracovnej neschopnosti a invalidity. IS bol

dodavkou , na klIUc" a o jeho spravu a update zabezpecuje dodavatelska

organizacia.

e Zalohovanie a archivacia (politika, typy zaloh, ulozenie médii a
manipulacia s nimi).

e Havarijné plany - neexistuju, ndhradné postupy - spisané len postupy
ukladania / archivacie dat, zalozné komponenty - neexistuju.

e aktualny stav: RTO = !, RPO = 24hod (

e suvisiaci IS Register: RTO = I, RPO = 24hod (spravovany interne)

JEEEEE—
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33/ Prezijeme? (nie len / aj v krize?)

Nadnarodna spolo¢nost (SR, CR, Polsko a Madarsko):
Poistoviia ZDRAVIA

Sidlo spoloc¢nosti na Slovensku:
Kosice, Jenisejska ul. 57 - zaplavova zona

Lokalita a adresa datového centra:
KoSice, Tomasikova 37 - zaplavova zona

Neexistencia zalozného datového centra

Biznis-kriticky proces poskytovania nadstandardného poistenia / IS
ZDRAVIE (IS Register)

Q-
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AKO na to?

Vystavba zalozného datového centra / outsourcing
datového centra ???

Dolezité pri vybere / rozhodnuti:

eFinancné a personalne moznosti.

eLokalita / poziadavky na lokalitu - nachadza sa v lokalite blizko vasho
biznisu?, Je mimo zaplavovej zény? Je to oblast s nizkou
pravdepodobnostou hrozby seizmickej aktivity?

ePoziadavky na budovu - je uréena vylucne pre ucely datového centra?
eEnergetickd efektivnost (Uspora energie pri novych DC az 25 %)

ePozadovana / garantovana dostupnost a spol’ahlivost (Podla metodiky
Uptime Institute)

ePoziadavky na fyzick( a objektovi bezpecénost - je aredl datového centra
oddeleny oplotenim, kontrolovany bezpecnostnymi kamerami a
nepretrzite zabezpeceny bezpecnostnou sluzbou umiestnenou
priamo v objekte datového centra?

eV pripade outsourcingu - je zabezpeceny princip zonovania t.j. oddelenie IT
sal od podpornych non IT technoldgii do samostatnych priestorov s

oddelenym pristupom? -I
MM



35/ Business Continuity Mangement

Porozumenie biznisu,
¢innostiam organizacie

Vytvorenie stratégie
Testovanie, BCM
udriiavanie a

auditovanie BCM

Vyvoj a implementécia
BCM planov

Vytvorenie a
upevihovanie kultary
BCM
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36/ Business continuity management

BS 25999:2006 Business continuity management - Part 1: Code
of practice

BS 25999:2007 Business continuity management - Part 2:
Specification

BS 25777:2008 Information and communications technology
continuity management - Code of practice Understanding the ICT
requirements for business continuity

BS ISO 22301:2012 Societal security — Business continuity
management systems - Requirements

BS ISO 22313:2012 Societal security — Business continuity
management systems - Guidance

BIP 2214:2011 - A practical approach to business impact
analysis. Understanding the organization through business
continuity management
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37/ Are you secure? I m securel!
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EMM, spol.sr. o.
Sekurisova ul. ¢. 16

841 02 Bratislava 42
Tel.: +421 (2) 602 54 111
Fax: +421 (2) 602 54 901
E-mail: emm@emm.sk

WWW.EMM.SK
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