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Aplikacha bezpecnost

« Z pohladu aplikacie
« Ked dodame tuto aplikaciu, aka je jej bezpecCnost
* Trochu uzivatelskeho pohladu

« Dokumentovat rizika

— Ukradnutie
- Malware



Aplikacha bezpecnost

* Robi sa podla metodologii ako napr. OWASP

* Mobilné aplikacie nie su na trhu dostatocne
dlho

* Pre klient-server app sa da pouzit subset OWASPu
- V zavislosti od aplikacie je mozné preskocCit' Casti ako
napriklad XSS alebo JavaScript utoky
- SQL Injection a iné Casti je dobré pouzit
* Vela potencialnych bodov nepokryva ziadna
akceptovana metodika



Bezpecnost mobilnych app
vsSeobecnhe

Ukladanie

- Citlivych dat
« Fotografie, privatne data, dokumenty
* Pristupove kluce

- Menej citlive
« Cache (m0ze byt citlive)
« Obrazky, kéd
» Necitlivé konfiguraCcné nastavenia

Malware
Ukradnutie zariadenia
Autentifikacia (namiesto SMS autentifikacie)



IPhone

Aplikacie oficialne idu cez AppStore

Moznost “jailbreaknut™ a nainstalovat iny SW

Casté bezpednostné chyby (PDF, Safari, ...)

« Uzivatelia malokedy updatuju
- Nie je to povinne
- Je to zlozité, castokrat sa stratia data
- Mala pridana hodnota “point releasov” pre vacsinu uzivatelov
— O “hacknuti” a zabezpeceni telefonu malokto rozmysla

Operacny systém zalozeny na BSD a OSX
Vela instalacii rovnakého systému — zname prostredie



IPad

 Rovnaké aplikacie, rovnaky OS, rovnaké chyby

e Viac interakcie s uzivatelom, ale tiez velmi
nizka viditelnost “do systemu”




IPhone keystore

« Databaza klucov a citlivych informacii
« Ulozena v SQLite3 databaze
« Zasifrovany kluCcom unikatnym pre zariadenie

« Tento kluc zariadenie nikdy nevyda, vie len spravit
operaciu (TPM)

« Backup je mozné obnovit len na rovhakom kuse
zariadenia (pri reklamacii vymenou zariadenia to nie je
mozne)

« Ak ma utocCnik pristup do userlandu telefonu, vie si

samozrejme vyziadat desifrovanie akéhokolvek
ciphertextu



IPhone keystore

. “Sifrované backupy”
« iTunes nastavi symetricky Sifrovaci kluc€ do telefonu (neuklada
si ho)
« Backupy su od tohto momentu Sifrované (telefébnom) na tento
symetricky kfuc
« Jeho brute-force (kedze kluc voli uzivatel, ...) sa daju z iPhone
backupu ziskat senzitivne informacie
« Ako bezpecne ukladat data?
. Cast do keystoru, XOR s random datami ukladanymi mimo
Casti, ktora sa zalohuje

« RadSej nech sa uzivatel reautentifikuje alebo musi zacat' “from
scratch”, ako riskovat’ unik citlivych informacii.



VSeobecne k ukladaniu citlivych
autentifikacnych informacii

 V pripade ukradnutia telefonu ma vacsinou
utocnik Cas na bruteforce

* Pouzivat schemy, ktore bruteforce maximalne
stazuju (padding ho ufahcCuje, off-line overovanie
tiez)

o Server by mal pri akomkolvek podozreni odmietnut
dalSie poziadavky a ziadat reautentifikaciu alebo
novu vymenu klucov



Malware

* iPhone je standardna platforma, staci pisat
malware pre jeden typ OS

* AK je aplikacia pre viacero mobilnych
platforiem, efektivita sa prudko znizuje

 Malware je mozny, vie robit to, Co bezny unix
proces (Citat subory, posielat signaly,
debuggovat cudzi kod, Citat cudziu pamat)

 Dvaja uzivatelia



Malware

* Riziko je cca rovnaké ako pri klasickom PC

« + Standardna platforma (nie milion prichuti windowsu)
e - uzivatelia nemo6zu “spustat” lubovolné 3" party
aplikacie. Treba exploitovat.
« Malware je prakticky neviditelny
e Ziadny antimalware
« Uzivatel nevidi systemoveé informacie, nema shell
« MGze bezat malware mesiace, bez toho, aby si to vsimol

 Malware je zatial cieleny, rozsirené malware pre
IPhone prakticky neexistuju.



Forenzna analyza

« Dump FS je mozny
« Standardny UNIX pristup

« Telefon obsahuje vacsinou velmi citlive
iInformacie



Disassemblovanie a analyza kodu

. Standardna architektira (ARM)
« Objective-C velmi ulahCuje disassemblovanie

« VSetky volania metod idu cez jednu low-level funkciu

— Moznost rekonstrukcie objektovej Struktury, symbolickych nazvov (analyza sa da
lahko automatizovat)

« Binarky obsahuju velmi vela debug informacii (Castokrat X-Code prida
cesty k zdrojakom, ktoré boli kompilované)

Neexistuje ekvivalent kdump, strace, truss

Moznost online debugovania cez gdb (krokovanie, Citanie pamate)

Moznost odchytavania sietovej prevadzky (tcpdump)

Moznost odchytenia klu€ov (client-side certifikat pre SSL nepom&ze,
overovanie server-side SSL mozné podvrhnut a malware vie spravit
man in the middle)



Distribucny kanal

 AppStore
* Developer ucet vie tlacit noveé verzie

« Uzivatelia malokedy upgraduju OS, aplikacie
upgraduju castejsSie



Thanks to

 Tomas Zatko
* Martin Mocko (assembler guru)



Otazky?

Juraj Bednar
juraj.bednar@digmia.com
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